Утверждено
                                                              Приказом директора ЧПОУ «ИГТК»

                                                                  От 01.12.2022 г. № 01-37-1/22                

ИНСТРУКЦИЯ ПО АНТИТЕРРОРИСТИЧЕСКОЙ ЗАЩИЩЕННОСТИ, ПРОТИВОДЕЙСТВИЮ ТЕРРОРИЗМУ И ДЕЙСТВИЯМ В ЭКСТРЕМАЛЬНЫХ СИТУАЦИЯХ РАБОТНИКОВ И ОБУЧАЮЩИХСЯ
1. Требования безопасности перед началом и окончанием занятий
1.1. Перед началом и по окончании занятий осуществлять обход и осмотр помещений с целью обнаружения подозрительных предметов.
1.2. Постоянному составу персонала и учащимся колледжа запрещается принимать на хранения от посторонних лиц какие-либо предметы и вещи.
1.3. Обращать внимание персонала и учащихся на незнакомых людей в местах проведения учебно-тренировочных занятий, расспрашивать о цели их присутствия, по мере необходимости проверять пропуск в здание, документы. Любые подозрительные люди в здании и любые странные события должны обращать на себя внимание постоянного состава персонала и учащихся.
2. Требования при обнаружении подозрительного предмета, который может оказаться, взрывным устройством
2.1. В последнее время часто отмечаются случаи обнаружения подозрительных предметов, которые могут оказаться взрывными устройствами. Что предпринимать для уменьшения вероятности нахождения взрывных устройств на территории колледжа, как вести себя при их обнаружении?

2.2. Довести до всего постоянного состава колледжа номера телефонов, по которым необходимо поставить в известность определенные органы при обнаружении подозрительных предметов или угрозы террористического акта.

2.3. Если обнаруженный предмет не должен как вам кажется, находится «в этом месте и в это время», не оставляйте этот факт без внимания.

2.4. В случае обнаружения подозрительных предметов: бесхозных (забытых) вещей, посторонних предметов — надо не трогая, не передвигая и не вскрывая их, немедленно сообщить администрации колледжа, а администрация колледжа сообщает в правоохранительные органы по телефону территориальных подразделений ФСБ и МВД России и эвакуирует учащихся и персонал в безопасное место.

2.5. Зафиксируйте время обнаружения находки.

2.6. Обязательно дождитесь прибытия оперативно-следственной группы, незабывайте, что вы являетесь самым важным очевидцем.

2.7. Лицам, обнаружившим опасный или подозрительный предмет, до прибытия оперативно-следственной группы находится на безопасном расстоянии от этого предмета в готовности дать показания, касающиеся случившегося.

2.8. Помните: внешний вид предмета может скрывать его настоящее назначение, в
 качестве камуфляжа для взрывного устройства используются обычные бытовые предметы: сумки, пакеты, свёртки, коробки, игрушки т. п.

2.9. Признаки, которые могут указать на наличие взрывного устройства:
- наличие на обнаруженном предмете проводов, веревок, изоленты;
- подозрительные звуки, щелчки, тиканье часов, издаваемые предметом;
- от предмета исходит характерный запах миндаля или другой необычный запах.
2.10. Не предпринимайте самостоятельно никаких действий со взрывными устройствами или подозрительными предметами — это может привести к взрыву, многочисленным жертвам и разрушениям.
3. Поступление угрозы по телефону

3.1. В настоящее время телефон является основным каналом поступления сообщений, содержащих информацию о заложенных взрывных устройствах, о захвате людей в заложники, вымогательствеи шантаже.

3.2. Не оставляйте без внимания ни одного подобного сигнала. Немедленно доложите об этом директору колледжа или лицу, его замещающего, для принятия соответствующих мер и сообщения о поступившей угрозе в правоохранительные органы, в управление образования.

3.3. Постарайтесь дословно запомнить разговор и зафиксировать его на бумаге.

3.4. Не распространяйтесь о факте разговора и его содержании, максимально ограничьте число людей, владеющих информацией.

3.5. По ходу разговора отметьте пол, возраст звонившего и особенности его речи: голос (громкий или тихий, низкий или высокий), темп речи (быстрый или медленный), произношение (отчётливое, искажённое, с заиканием, шепелявое, с акцентом или диалектом), манера речи (развязная, с издёвкой, с нецензурными выражениями).

3.6. Обязательно отметьте звуковой тон (шум автомашин или железнодорожного транспорта, звук теле или радиоаппаратуры, голоса, другое).

3.7. Отметьте характер звонка — городской или междугородный.

3.8. Обязательно зафиксируйте точное время начала разговора и его продолжительность.

3.9. В любом случае постарайтесь в ходе разговора получить ответы на следующие вопросы: куда, кому, по какому телефону звонит этот человек? Какие конкретные требования он выдвигает? Выдвигает требования он лично, выступает в роли посредника или представляет какую-то группу лиц? На каких условиях он или они согласны отказаться от задуманного? Как и когда с ним можно связаться? Кому вы можете или должны сообщить об этом звонке?

3.10. Постарайтесь добиться от звонящего максимально возможного промежутка времени для принятия вами и вашим руководством решений или совершения каких-либо действий. 
3.11. Если возможно, ещё в процессе разговора сообщите о нём руководству колледжа, если нет немедленно после его окончания.
4. Поступление угрозы в письменной форме

4.1. Угрозы в письменной форме могут поступить в образовательное учреждение как по почте, так и в результате обнаружения различного рода анонимных материалов (записок, надписей, информации на дискете и т.д.).

4.2. После получения такого документа обращайтесь с ним максимально осторожно. По возможности уберите его в чистый плотно закрываемый полиэтиленовый пакет и поместите в отдельную жёсткую папку.

4.3. Постарайтесь не оставлять на нём отпечатков пальцев.

4.4. Если документ поступил в конверте — его вскрытие проводится только с левой или правой стороны, аккуратно отрезая кромки ножницами.

4.5. Сохраняйте всё: сам документ с текстом, любые вложения, конверт и упаковку — ничего не выбрасывайте.

4.6. Не расширяйте круг лиц, знакомившихся с содержанием документа.

4.7. Анонимные материалы направляются в правоохранительные органы с сопроводительным письмом, в котором указываются конкретные признаки анонимных материалов (вид, количество, каким способом и на чём исполнены, с каких слов начинаются и какими заканчивается текст, наличие подписи и т.д.), а также обстоятельства, связанные с их распространением, обнаружением или получением.

[image: image1.jpg]


[image: image2.jpg]


[image: image3.jpg]


[image: image4.jpg]


4.8. Анонимные материалы не должны сшиваться, склеиваться, на них не разрешается делать надписи, подчёркивать или обводить отдельные места в тексте, писать резолюции и указания, также запрещается их мять и сгибать. При исполнении резолюций и других надписей на сопроводительных документах не должно оставаться продавленных следов на анонимных материалах.

5. Если стреляют

5.1. На улицах, к сожалению, участились инциденты с применением огнестрельного оружия. Стрельба не обязательно может быть связана с терроризмом: это могут быть криминальные, бытовые или хулиганские действия.

5.2. Если вы услышали стрельбу на улице не стойте у окна, даже если оно закрыто занавеской.

5.3. Не поднимайтесь выше уровня подоконника.

5.4. Не разрешайте детям входить в аудиторию, со стороны которого слышны выстрелы.

5.5. Если стрельба застала Вас на улице, ложитесь на землю и постарайтесь отползти за укрытие (угол здания, клумба, остановка). Если такого поблизости нет, закройте голову руками и лежите смирно. Когда всё утихнет, вы сможете подняться и, изменив маршрут, добраться до места назначения.
6. Взрыв здания

6.1. Если взрыв произошёл, нужно лечь на пол, стараясь не оказаться вблизи стеклянных шкафов, витрин и окон.

6.2. Если здание стало рушиться, то укрыться можно под главными стенами, потому что гибель чаще всего несут перегородки, потолки, люстры.

6.3. Если здание тряхнуло, не надо выходить на лестничные клетки, касаться включённых электроприборов.

6.4. Оказавшись в темноте, не стоит тут же чиркать спичками — может возникнуть утечка газа.

6.5. Выходить из здания надо, прижавшись к стене, особенно если придётся спускаться по лестнице. Надо пригнуться, прикрыть голову руками — сверху могут посыпаться обломки и стекла.

6.6. Оказавшись на улице, отойдите от здания, следить при этом надо за карнизами и стенами, которые могут рухнуть. Ориентироваться надо быстро и осторожно, так при обрушении дома поднимается густая туча пыли, которая может вызвать панику.
7. Террористы — смертники

7.1. В последнее время в руках террористов появилось новое опасное оружие — жертвенный терроризм с использованием террористов — смертников. Способы проведения террористических актов носят крайне жестокий характер, они совершаются в местах массового скопления людей с применением закреплённых на теле взрывных устройств и начинённых взрывчаткой автомашин.

Основным оружием террориста-смертника (шахида) является взрывное устройство. Пояс шахида представляет из себя выгнутую пластитную основу. Сверху на нее скотчем крепятся мешочки с шариками от подшипников, обрезками гвоздей или гайками – осколочная начинка. Все это с помощью клеящейся ленты помещается на широком ремне. В действие пояс шахида приводит электродетонатор или радиоуправляемый взрыватель. Могут также использоваться взрывные устройства, переносимые в чемоданах, тюках, пакетах, детских колясках и т.п.
7.2. Поведенческие признаки террористов - смертников:

- Сосредоточенность. Повышенный уровень концентрации террориста - смертника может выражаться в отсутствии реакции на попытки установить с ним контакт и на иные внешние воздействия.

- Несоответствие поведения окружающей обстановке.

- При приближении к месту совершения теракта объект может совершать обряд молитвы, что создает впечатление его разговора с кем - то или шептания. Однако необходимо учитывать, что некоторые люди имеют привычку разговаривать сами с собой, поэтому в отдельности данный признак существенного значения не имеет. Кроме того, подобное поведение может быть обусловлено разговором по мобильному телефону с использованием, переговорного устройства типа «HANDSFREE».

- Поведение, характеризующееся отсутствием интереса к будущему. Например, покупка билета для проезда в один конец, игнорирование сдачи при совершении покупок, оставление ценных вещей.

- Скованность в движениях вследствие неудобств из - за прикрепления к телу взрывного устройства (далее – ВУ).

- При «отправлении в рай» террорист - смертник согласно мусульманским традициям может использовать в качестве предметов гигиены травяные или цветочные ароматы.

- Нахождение рук в карманах одежды для приведения в действие ВУ. При использовании дистанционных средств инициирования взрыва или таймера руки могут быть свободными.

- Обильное потоотделение, что может свидетельствовать о потенциальной угрозе со стороны объекта только в совокупности с рядом других признаков.

- Целеустремленное движение по прямой траектории к какому - либо объекту (цели), часто прокладывая себе путь непосредственно сквозь скопление людей, при визуальном обнаружении цели у террориста - смертника включается т.к. «туннельное зрение», при котором он перестает видеть происходящее вокруг него (по мнению зарубежных специалистов, нахождение боевика в этом состоянии позволяет наиболее эффективно провести операцию по его обезвреживанию).

7.3. Признаки, характеризующие внешний вид террориста – смертника:
- Террористы-смертники - это, как правило, молодые мужчины и женщины 20 - 30 лет (старшие по возрасту террористы, как правило, входят в руководящее звено и непосредственно в акциях смертников, не участвуют), иногда подростки, могут также использоваться лица с различными увечьями (без руки, ноги, глаза и т.д.). Они стараются не выделяться среди массы людей. При совершении теракта они одеваются как самые обычные горожане (женщины, особенно славянской внешности, могут быть в брюках, шортах, коротких юбках), красят волосы. Тем не менее, в их одежде может присутствовать ряд характерных признаков:

- В целях маскировки ВУ, закрепленного на теле, обычно используется неестественно свободная одежда, в результате чего возникают визуальные диспропорции между размерами головы и тела. Кроме того, признаком может служить одежда, явно несоответствующая погоде (например, пальто в жаркий день).

- В отдельных случаях ВУ может находиться в руках исполнителя теракта, для чего используются рюкзаки и заплечные сумки.

- Зачастую среди элементов одежды (брюки, платок, пиджак и т.д.) присутствует белый цвет, который в соответствии с мусульманскими традициями свидетельствует о том, что человек идет на «самопожертвование».

- В целях изменения внешности борода может быть сбрита, а волосы подстрижены незадолго до - дня предполагаемого теракта, что проявляется в заметном отличии кожи на выбритых участках от цвета остального тел

7.4. Будьте осторожны! При выявлении возможного террориста ни в коем случае нельзя пытаться обезвредить его самостоятельно, если смертник почувствует внимание окружающих, он может привести взрывное устройство в действие незамедлительно. Поэтому, чтобы обезопасить себя и окружающих, старайтесь соблюдать спокойствие и, не привлекая внимания подозрительного вам человека, выйти из предполагаемой зоны поражения, сообщить об опасности в правоохранительные органы и, по возможности, находясь на безопасном расстоянии, держать террориста в поле зрения, чтобы указать на него прибывшим на место оперативным сотрудникам. 

И самое главное террористы, как правило, могут быть и славянской, и восточной, и любой другой внешности, национальность последнее время роли не играет!

8. Угроза химического или биологического терроризма

8.1. Необходимо помнить, что установить факты применения в террористических целях химических веществ и биологических агентов можно лишь по внешним признакам: рассыпанным подозрительным порошкам и разлитым жидкостям, изменению цвета и запаха (вкуса) воздуха, воды, продуктов питания; появлению отклонений в поведении людей, животных и птиц, подвергшихся их воздействию; появлению на территории образовательного учреждения подозрительных лиц и т. д. Поэтому важнейшим условием своевременного обнаружения угрозы применения террористами отравляющих химических веществ и биологических агентов (токсичных гербицидов и инсектицидов, необычных насекомых и грызунов) являются наблюдательность и высокая бдительность каждого сотрудника и обучающегося.

8.2. При обнаружении и установлении фактов применения химических и биологических веществ в образовательном учреждении или на его территории немедленно об этом сообщать руководителю учреждения или лицу, его замещающего, в правоохранительные органы.

8.3. В случае реального поражения химическим веществом, пострадавшего немедленно вывести (вынести) на свежий воздух и оказать первую медицинскую помощь (обеспечить тепло и покой, при необходимости — промывание желудка, кислородное или искусственное дыхание, приём необходимых медицинских препаратов), а также направить пострадавшего в медицинское учреждение. Это мероприятие проводит санитарное звено формирования гражданской обороны под руководством медицинского работника.

8.4. При возникновении опасности эпидемии или воздействия биологических агентов необходимо максимально сократить контакты с другими людьми, прекратить посещение общественных мест, не выходить без крайней необходимости на улицу (выходить только в средствах индивидуальной защиты, хотя бы в простейших: ватно-марлевые повязки, наглухо застегнутая верхняя одежда с капюшоном, сапоги, перчатки).
9. Получение информации об эвакуации

9.1. Сообщение об эвакуации может поступить не только в случае обнаружения взрывного устройства и ликвидации последствий совершённого террористического акта, но и при пожаре, стихийном бедствии и т. п.

9.2. Получив сообщение от администрации о начале эвакуации, соблюдайте спокойствие и чётко выполняйте требования плана эвакуации учащихся и сотрудников.

9.3. Возьмите личные документы, деньги и ценности.

9.4. Окажите помощь в эвакуации тем, кому это необходимо.

9.5. Обязательно закройте на замок двери кабинетов, в которых находится ценная документация и дорогостоящее имущество — это защитит кабинет от возможного проникновения мародеров. 
9.6. Не допускайте паники, истерик и спешки. Помещение покидайте организованно, согласно, схем путей эвакуации.

9.7. Возвращайтесь в покинутое помещение только после разрешения ответственных лиц.

9.8. Помните, что от согласованности и четкости ваших действий будет зависеть жизнь и здоровье многих людей.

10. Заключение
Террористы – особо опасные преступники. Они разрабатывают и применяют все новые способы и средства террористической деятельности, в том числе с использованием отравляющих химических веществ и биологических средств (агентов). Поэтому только постоянное проявление наблюдательности, высокой бдительности и дисциплинированности, строгое соблюдение требований инструкции и правил учащимися могут предупредить и предотвратить террористические акты и другие преступления в образовательном учреждении и на его территории, обеспечить безопасность учащихся во время их нахождения в образовательном учреждении.
